Crimes Virtuais



Brasileiro é quem mais sofre fraudes na

internet
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O Brasil foi considerado o ambiente virtual
mais perigoso para bancos em 2014 pela
Kaspersky. Em 2015, bancos brasileiros
perderam RS 1,8 bilhdo com ataques virtuais,
segundo a Febraban (Federacao Brasileira de
Bancos).

Bases de dados de outros antivirus apontam
o Brasil como fonte de ataques. A Symantec
concluiu que, em 2016, a maior parte de
ameacas on-line veio dos Estados Unidos
(24%), seguidos da China (9,6%) e do Brasil
(5,8%).



Tipos mais Comuns

Boleto de registro de dominio

Faturas de registro de marcas

Falsos e-mails de instituicoes financeiras
Oportunidades de emprego falsas

Furto de identidade

Pishing

Sites maliciosos

Romances pela internet

Spam

Malwares

Golpes por Smartphones
Fraude de controle de conta
Botnets

Teste de cartao

Fraude “Limpa”

Fraude “Amigavel”
Lavagem de Dinheiro
Esquemas de Triangulagao
Etc.



Boleto de registro de dominio

O Registro.br cuida do registro de nomes de | RBQISthWBRAS"-"
dominios, da administracdo e da publicacdo do DNS _i 2
(Sistema de Nome de Dominios) para o dominio i
"br", além dos servicos de distribuicdo e
manutencao de enderecos Internet.
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Oportunidades de emprego falsas

Golpes que prometem emprego online, com vagas de trabalho a partir de casa. No golpe de
trabalhar em casa, as vitimas sdo atraidas por conta de uma variedade de oportunidades.
Esses sites podem ser tdo convincentes que as vitimas frequentemente s3o levadas a
descontar cheques e ordens de pagamento enviados pelo correio, para depois reenviar uma
parte do dinheiro por meio de seus cheques pessoais, dinheiro e ordens de pagamento para
uma terceira parte, agindo como laranjas. As vitimas sdo levadas a fornecer ao fraudador
suas informacodes pessoais, com a promessa de saldrios-hora acima da média ou do
pagamento de centenas de ddlares por semana. Para algumas vitimas, o golpista chega a
prometer o envio do hardware e do software necessarios para efetuar o "trabalho".



Furto de identidade

Furto de identidade é o ato pelo qual uma pessoa tenta se passar por outra com o objetivo de
obter vantagens indevidas. Alguns destes casos podem ser tipificados como falsa identidade,
assim sendo considerados crimes. No seu dia a dia, sua identidade pode ser furtada caso, por
exemplo, alguém abra uma empresa ou uma conta bancdria usando seu nome e seus
documentos. Na Internet isto também pode ocorrer, caso alguém crie um perfil em seu nome
em uma rede social, acesse sua conta de e-mail e envie mensagens se passando por vocé ou
falsifique os campos de e-mail, fazendo parecer que ele foi enviado por vocé.

Quanto mais informacgdes vocé disponibiliza sobre a sua vida e rotina, mais facil se torna para
um golpista furtar a sua identidade, pois mais dados ele tem disponiveis e mais convincente
ele pode ser.



Phishing e Sites maliciosos

Em computacao, phishing é uma forma de fraude eletronica, caracterizada por tentativas de adquirir
informacodes sigilosas, tais como senhas e nimeros de cartdo de crédito, ao se fazer passar como uma pessoa
confidvel ou uma empresa enviando uma comunicacdo eletronica oficial, como um correio ou uma mensagem
instantanea.

Outras formas de phishing sao os sites que duplicam o site original se passando por este, assim que a pessoa
faz o login, as informacgoes sao guardadas no banco de dados e direcionado para o site original, na primeira
vista vocé sequer reconheceu o que aconteceu, como depois de redirecionado pensa que esta no site original
faz o login novamente, mas os hackers ja estdo com suas informacoes guardadas. Portanto, tome cuidado em
sempre ver se a URL onde estdo fazendo a identificagdo de usudrio seja a URL vélida que sempre acessa,
lembre-se também de que sites de instituicdoes financeiras sempre usam SSL, o famoso cadeado nos
navegadores, geralmente identificados pela cor verde.

Ex.: Orkut



Pishing

Crescimento de 52% em 2012 em todo o mundo
Prejuizos atingiram cerca de USS 1,5 bi em 2012

Brasil estd entre os 5 paises com maior frequéncia de ataques de pishing



Romances pela internet

Romance scammer é mais uma das muitas armadilhas que proliferaram nas redes sociais.
Golpistas criam falsos perfis no Facebook para seduzir mentes e coracoes de homens ou
mulheres com o intuito de lhes arrancar boas quantias de dinheiro. Muitos internautas que
morderam o “anzol” scammer acumulam decepcoes, traumas e, em alguns casos
consumados, prejuizos financeiros. Existem até casos de suicidio. Para combater a pratica, na
web até ja existem grupos organizados de “caca-scammers”.



Spam e Malware

Spam: Mensagens eletrénicas com links maliciosos enviados sem o consentimento do usudrio
e que, geralmente, sdo despachadas para um grande nimero de pessoas.

Usado para disseminar contelddos mais agressivos (Malware) e obter informacdes pessoais

Malware: Software malicioso, instalado sem consentimento.

Virus, worms e cavalos de trdia



Golpes por smartphones

Golpes aplicados por meio de smartphones ja representam 15% das fraudes na internet.

Ocupam a segunda posicao do total de fraudes na internet, sé perdem para os e-mails falsos
que ao serem abertos, espalham virus pelos computadores.

Invasao de celulares em todo o pais aumentaram 55% sé no ultimo trimestre.



Fraude de controle de conta
Botnets

Fraudador obtém acesso as contas Rede privada infectada com um software
bancdrias ou ao cartdo de crédito da vitima malicioso. Essa rede é utilizada, por

- por meio de violagao de dados ou exemplo, para roubar dados, enviar spam
malware - utilizando as informacoes para e permitir que criminosos acessem 0s

realizar transacoes nao autorizadas dispositivos.



Teste de cartao

Fraudadores usam as lojas online para testar informacoes do cartao de crédito que estdo em
seu poder, com o objetivo de descobrir se eles foram bloqueados/cancelados, e se os limites
de crédito foram atingidos.



Fraude "Limpa”

Fraude "Amigavel”

Utilizam das informacgoes roubadas do
cartdo de crédito, e com grande
quantidade de dados pessoais, os
criminosos efetuam compras fazendo-se
passar pelos verdadeiros portadores do
cartao sem levantar suspeita.

Quando um consumidor faz uma compra
online usando seu prdprio cartdo de
crédito e, apds receber a o produto ou
servico, solicita o estorno ao banco
emissor. Uma vez aprovado, o estorno
cancela a transacao financeira e o
consumidor recebe de volta o montante
gasto.



Lavagem de Dinheiro
Esquemas de Triangulacao

Processo que oculta as origens de Criminosos usam cartoes de crédito
fundo obtidos ilegalmente, por roubados para comprar mercadorias
transferéncias de recursos envolvendo arrematadas em leildes online ou
bancos estrangeiros ou empresas adquiridas em sites de e-commerce.
legitimas. Em seguida, revendem essas

mercadorias a clientes legitimos, que
nao estao envolvidos na fraude.



0S PERIGOS
QUE RONDAM AS
REDES SOCIAIS

PORQUE AS REDES SOCIAIS SAO 0S
DE USUARIOS MAL INTENCIONADOS?

94,2 M 94,2 MILHOES DE BRASILEIROS
80% USAM A INTERNET

i DAS ATIVIDADES DOS
40% USUARIOS SAO FEITAS EM
8% REDES SOCIAIS E BLOGERS

45% DOS INTERNAUTAS
BRASILEIROS USAM REDES SOCIAIS

40% DAS CONTAS E
8% DAS MENSAGENS NAS
REDES SOCIAIS SAO SPAMS




A CADA MINUTO DO DIA

100.000 TWITTES SAO ENVIADOS g/

APROXIMADAMENTE 690.500 CONTEUDOS
SAO EXPOSTOS NO FACEBOOK

48 HORAS DE ViDEO SA0 VIsTos No YouTust [

P 3.600 FOTOS SAO COMPARTILHADAS
~2J NO INSTAGRAM

571 WEBSITES SAO CRIADOS ?l\
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Awada 15 segundos, um brasileiro é vitima de tentafiva de froude

com documentos roubados ou informacdes furtadas da internet
o Mais de 28 milhes de brasileiros j6 foram vitimas de golpes na internet
* Ameacas virtuais e cibercrimes custom RS 16 bi anvalmente oo pois

Quando a maquina é infectada, os criminosos conseguem fer acesso a tudo
0 que é guardado e digitado: senhas de banco e de cartoes, nimero de (PF
identidade, endereco, fotos e videos

Espalhar malwares

Apagar todas as informacoes do sistema

Abrir e fechar navegadores a toa e sem comandos

Lentiddo

Blogueio de softwares

Pane total do sistema




0S GOLPES MAIS FAMOSOS
NAS REDES SOCIAIS

§ 1,1 BILHAO D usuiRi0S ATIVOS POR DIA

& 996 MILViDE0S CARREGADOS POR MES

<t 460 MILHOES b 0705 POSTADAS POR MES
715 MILHOES Dt MENSAGENS ENVIADAS POR MES
160 MILHOES DE POSTAGENS NO MURAL POR MES
1,6 BILHOES DE COMENTARIOS POR MES
1,6 BILHOES DE LIKES POR M
125 BILHOES DE IMAGENS COMPARTILHADAS POR ANO

PRINCIPAIS GOLPES

* Noticias sobre morte de celebridades

* Folos polémicas ou escandalosas

* “Yocé viu o que falorom sobre vocé?”

* Descubra quem te visitou/te deletou/te blogueou

* Mude a cor do seu Focebook



o=
E 200 MILHOES b usuirios ATvOS EM 2013
300 MIL NovOS VISITANTES POR DIA
175 MILHOES o twirres poR DiA
750 TWITTES POR SEGUNDO

PRINCIPAL GOLPE

* Links malidosos enviados por DM: Assista seu video no Facebook

&2 1 BILHAO D USUARIOS ATIVOS POR MES

E 72 HORAS DE ViDEOS CARREGADOS POR MINUTO

€8 S 4 BILHOES e rowss oe ioeos asssnoos por ués

PRINCIPAL GOLPE
* Virus enviado por email: “Um(a) amigo{a) he enviou um video do YouTube” com link duvidoso




§ 100 MILHOES b Usuirios ATvOS POR MES
Of & %0 MILHOES o Foros postaDas PoR Dia

= 8500 LKes poR SEGUNDO

= 1000 comentARI0S POR SEGUNDO

PRINCIPAL GOLPE
Perfis falsos que atroem para froudes virtuais (com links suspeitos nos perfis ou em sites)

400 MILHOES ot usuiri0s ATVOS POR MEs
38.000 posTs POR MINUTO

MAIS DE 30 MILHOES 0 TUMBLRS EXISTENTES
CERCA DE 12 BILHOES b posTs ExiSTENTES

PRINCIPAL GOLPE

® Mensagem publicada no tumblr pela falsa organizacio GNAA afeta mais de 8 mil contas contra
a vonfode wm{mmqudelemmﬁwdesmrﬁoumml




225 MILHOES Dt USUARIOS CADASTRADOS

170 MIL NOVAS CONTAS POR DIA

5,7 BILHOES 0 puscas e 2012

MAIS DE 2 MILHOES bt GrUPOS ATIVOS NA REDE
PRINCIPAL GOLPE

e Pishing com solicitacdes faksas, fazendo com que o usudrio ocesse um link malidoso
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b J LINKS MALICIOSOS NA WEB

REDES SOCIAIS ™

BANNERS E PORNOGRAFIA/' i 3° F
ANUNCIOS CLIQUE
PUBLICTTARIQS. aaniett 4°

31% ENTRETENIMENTO
22% BUSCADORES
21% MIDIAS SOCIAIS
14% PORNOGRAFIA

12% BANNERS E :
ANUNCIOS PUBLICITARIOS




DICAS DE SEGURANCA
Bitdefender

v CUIDADO AO CLICAR EM LINKS
v NAO ACREDITE QUE UMA MENSAGEM SEJA REALMENTE DE QUEM ELA DIZ SER
v PARA EVITAR QUE VOCE ENTREGUE ENDERECOS DE E-MAIL DE SEUS AMIGOS, NAO PERMITA QUE

SERVICOS DE REDES SOCIAIS EXAMINEM O SEU CATALOGO DE ENDERECOS DE E-MAIL

v DIGITE O ENDERECO DE SEU SITE DE REDE SOCIAL DIRETAMENTE NO SEU NAVEGADOR
OU USE SEUS MARCADORES PESSOAIS

v SEJA SELETIVO PARA ACEITAR AMIGOS EM REDES SOCIAIS

v ESCOLHA SUA REDE SOCIAL COM CUIDADO

v TENHA SEMPRE EM MENTE QUE TUDO 0 QUE VOCE COLOCAR NA REDE SOCIAL SERA PERMANENTE
v TENHA CUIDADO AO INSTALAR APLICATIVOS ADICIONAIS NO SEU SITE




Indicadores da Central Nacional de
Denuncias de Crimes Cibernéticos

Em 11 anos, a Central de Dendncias recebeu e processou 3.861.707 dentncias anonimas
envolvendo 668.288 paginas (URLs) distintas (das quais 232.577 foram removidas) escritas
em 9 idiomas e hospedadas em 86.143 hosts diferentes, conectados a Internet através de
50.405 numeros IPs distintos, atribuidos para 98 paises em 5 continentes. As denuncias
foram registradas pela populacao através dos 7 hotlines brasileiros que integram a Central
Nacional de Dendncias de Crimes Cibernéticos.

http://indicadores.safernet.org.br/



